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Vorwort

Mit Windows Server 2016 setzt Microsoft den Trend, hochmoderne Serverbetriebs-
systeme zu verdffentlichen, weiter fort. Die in der neuesten Version enthaltenen Rollen
und Funktionen wurden gegeniiber den Vorversionen nicht nur optimiert, sondern wie-
derum um eine Vielzahl weiterer, fir die tagliche Praxis sicher notwendige Dienste und
Funktionen erweitert. Die aktuelle Entwicklung in Richtung des ,Cloud Computing”
setzt Microsoft mit Windows Server 2016 ebenso weiter fort. Das neue Betriebssystem
lasst sich problemlos in Private, Public oder auch Hybrid-Cloud-Umgebungen betrei-
ben. Die Anbindung des neuen Serverbetriebssystems an die Microsoft-Azure-Cloud
lasst sich bei Bedarf mit einfachen Schritten realisieren. Als ,Bindeglied” beweist sich
dabei das neue Windows Admin Center (WAC), was die zentrale Verwaltung selbst
hybrider Serverinfrastrukturen in einer einzigen Konsole ermdglicht.

Dieses Buch bietet Ihnen den schnellen Einstieg in die Installation, Konfiguration, Ver-
waltung und auch die Wartung von Windows Server 2016. Neben den grundlegenden
Informationen zu den im neuen Betriebssystem enthaltenen Rollen und Features (Funk-
tionen) enthalt dieses auch einen Uberblick tiber die fiir die Praxis oft relevanten Neu-
erungen und Verbesserungen - und das im direkten Vergleich nicht nur zu Windows
Server 2012 R2 bzw. Windows Server 2012, sondern teilweise auch noch gegeniber
den alteren Vorgangern, wie Windows Server 2008 R2 und Windows Server 2008.

Das Buch richtet sich an Einsteiger mit grundlegenden Vorkenntnissen in der Bedie-
nung und Konfiguration von Windows-Betriebssystemen, als auch an fortgeschrittene
Netzwerk- und Systemadministratoren. Unterstiitzend finden Sie in dem Buch viele der
im Internet verfligbaren Quellen, in denen man das auf den nachfolgenden Seiten
bereits dokumentierte Wissen stets aktualisieren und erweitern kann.

An dieser Stelle mdchte ich mich bei meiner Familie, insbesondere auch fiir den Bei-
stand in den letzten Jahren nach dem noch immer schmerzenden Verlust gleich meh-
rerer meiner mir ganz nahe stehenden Angehdrigen, und nattrlich auch fir die Unter-
stlitzung wahrend der Zeit der Erstellung dieses Buches bedanken.

Naturlich mochte ich mich auch bei Ihnen, liebe Leser, fir den Kauf dieses Buches be-
danken und wiinsche Ihnen nun eine interessante Zeit beim Lesen - mit hoffentlich
vielen Anregungen fiir lhre tagliche Praxis im Umgang mit dem neuen Serverbetriebs-
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Ihr

Carlo Westbrook
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Konventionen und Symbole

Um bestimmten Textpassagen dieses Buches etwas hervorzuheben, wurden die folgen-
den typografischen Konventionen und Symbole verwendet:

Konvention/Symbol  Bedeutung

Befehl Stellt die Befehlssyntax oder auch Befehlsausfiihrung von
Kommandozeilen- oder Windows PowerShell-Befehlen dar.

Weiter Kennzeichnet die Ausfiihrung einer bestimmten Programm-
funktion, beispielsweise den Mausklick auf eine Schaltflache.

m Weist auf einen allgemeinen Hinweis zu bestimmten
Themenbereichen hin.

Gibt einen Hinweis auf wichtige Funktionen oder auch
Situationen, die unbedingt beachtet werden sollten.

Kennzeichnet Informationen oder auch Situationen, die
ein Risiko oder eine Bedrohung darstellen kénnen.

Kennzeichnet Tipps fir die praktische Anwendung bzw.
Umsetzung.

Weist auf weitere Informationsquellen zu bestimmten
Themenbereichen im Internet hin.

Internet




KAPITEL 1

Einfuhrung in Windows Server 2016

Der neue Windows Server 2016 stellt aktuell die modernste und auch attraktivste
Server-Betriebssystemplattform von Microsoft dar. Im Vergleich zur direkten Vorgan-
gerversion, dem Windows Server 2012 R2, enthalt der neue Server durch die darin
enthaltenen Neuerungen und Verbesserungen wiederum viele Vorteile fiir den unter-
nehmensweiten Einsatz. Bevor man jedoch Uber die Einfiihrung des neuen Serverbe-
triebssystems oder Uber die Aktualisierung vorhandener Serversysteme nachdenkt,
sollte man sich zunéchst einen Uberblick Giber die verfiigbaren Editionen sowie die
damit verbundenen Einsatz- und Lizenzierungsmdoglichkeiten zum neuen Windows
Server 2016 verschaffen.

1.1 Windows Server 2016 und die Cloud

Microsoft hat sich auch bei der Entwicklung des neuesten Serverbetriebssystems an
dem seit Jahren bereits anhaltenden Trend zum Cloud Computing orientiert. Deutlich
wurde dies auch, wenn man sich die in den Standard- und Datacenter-Editionen von
Windows Server 2016 enthaltenen Virtualisierungsrechte anschaut. Die Standard
Edition von Windows Server 2016 ist, wie bereits ihr direkter Vorganger, mit der Unter-
stlitzung von 2 virtuellen Instanzen eher fiir den Einstieg in das Cloud Computing kon-
zipiert, wogegen die Datacenter Edition von Windows Server 2016 durch die Verwen-
dung von unbegrenzten Instanzen klar auf stark virtualisierte Serverlandschaften im
Umfeld von Private oder auch Hybrid Cloud-Umgebungen zielt. Dies wird durch die

Modernstes
Server-Be-
triebssystem
mit vielen
Neuerungen
und Verbes-
serungen

Virtualisie-
rungsrechte
als grundle-
gendes Unter-
scheidungs-
merkmal
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neu enthaltene, automatische Aktivierung virtueller Server durch den Einsatz in Hyper-
V unter Windows Server 2016 nochmals deutlich.

Die Virtualisierung von Computersystemen kommt insbesondere auch in VDI-Umge-
bungen (Virtual Desktop Infrastructure) zum Einsatz, in denen man Windows-Client-
betriebssysteme als virtuelle Computer auf einem Serversystem im Rechenzentrum
bereitstellt. Der Zugriff auf die in einer VDI-Umgebung zentral verwaltbaren, virtuellen
Computer kann dabei beispielsweise von einem Thin-Client, einem anderen Compu-
tersystem oder bei Bedarf sogar Uber einen Webbrowser erfolgen. Zur Realisierung
solcher Szenarien empfiehlt sich der Einsatz von Windows Server 2016 als Virtualisie-
rungsplattform auch aufgrund der vielen Neuerungen in Hyper-V, die in den spateren
Kapiteln dieses Buches noch detailliert erklart werden.

fa Server-Manager . X
@ v Server-Manager * Dashboard @ | I Vealten Tools Ansicht e
WILLKOMMEN BEI SERVER-MANAGER

B Lokaler Server
& Alle Server

- ) o Diesen lokalen Server konfigurieren
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i3 1
. Speicherdienste BLoka Sl g

@ Verwaltbarkeit @ Verwaltbarkeit
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Leistung Dienste
BPA-Ergebnisse Leistung

BPA-Ergebnisse

11:40

A 500006

Abb. 1.1: Der Server-Manager unter Windows Server 2016

Kleinere und mittlere Unternehmen finden in Windows Server 2016, insbesondere auch
im Zusammenspiel mit der Moglichkeit zur Anbindung an die Cloud-Dienste von
Microsoft, eine in vielen Fallen passende Plattform. So ist beispielsweise der Windows
Server 2016 Essentials bereits flir die mdgliche Verwendung von Cloud-Diensten, wie
zum Beispiel Microsoft Exchange Online (externe Maildienste) entsprechend angepasst.
Auch unterstitzt der neue Windows Server 2016 wie auch bereits sein direkter Vorgan-
ger die Onlinesicherung von Daten mittels Windows Azure Online Backup direkt in die
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Microsoft-Cloud im Internet. Auch hierzu werden die notwendigen Details im weiteren
Verlauf dieses Buches noch detailliert dargestellt.

1.2 Verfiigbare Editionen

Die Editionen von Windows Server 2016 richten sich in erster Linie nach der GréBe des
jeweiligen Unternehmens, sowie nach dem mdglichen Bedarf an Virtualisierung und
Cloud Computing.

Windows Server 2016 wird von Microsoft aktuell in den folgenden Editionen zum Er-
werb angeboten:

Edition Einsatzbereich Enthaltene Funktionen
Datacenter GroBe virtualisierte Datacenter- Umfasst gegenlber der
und Cloud-Umgebungen Standard-Edition zusatzliche

Datacenter-Funktionalitaten

Standard Unternehmensweiter Einsatz Umfasst Funktionalitat fur
in kleinen, mittleren und in standardmaBige Anforderun-
groBen Unternehmen, Behérden  gen
und Instituten mit physikalischen
oder gering virtualisierten Um-

gebungen
Essentials Kleine und mittlere Unterneh- Eingeschrankte Windows
men Server-Funktionalitat, unter-

stlitzt maximal 25 Benutzer
und 50 Gerate

Tab. 1.1: Verfiigbare Editionen von Windows Server 2016

Die Windows Server 2016 Essentials Edition wurde von Microsoft schon in den vorhe-
rigen Versionen unter Windows Server 2012 (R2) als der direkte Nachfolger des Micro-
soft Small Business Server 2011 Standard/Essentials angeboten. Im Vergleich z. B. zum
friheren SBS 2011 enthélt die neue Essentials Edition jedoch die zuvor noch im Umfang
enthaltenen Exchange- und SQL-Server-Funktionalitdten nicht mehr. Diese Produkte
mussen — alternativ zur Nutzung der von Microsoft angebotenen Cloud-basierten
Dienste — bei Bedarf nunmehr zusatzlich beschafft und lizenziert werden.

Die zuvor noch erhéltliche Foundation-Edition ist aktuell unter Windows Server 2016
nicht verfligbar. Als Alternative wird von Microsoft hierbei auf die Essentials-Edition
verwiesen. Zusatzlich sind neben den in der Tabelle 1.1 aufgefiihrten Editionen werden
von Microsoft zudem noch der Windows Server 2016 MultiPoint Premium Server, sowie
der Windows Storage Server 2016 angeboten. Details zu diesen spezifischen Editionen
erhalt man auf der Website von Microsoft im Internet.

Standard
Edition unter-
stutzt wie
zuvor auch
Failover-
Clustering
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Eine Test- und Evaluierungsversion von Windows Server 2016 kann man als ISO-Instal-
lationsdatentrager oder direkt als fertig installierte VHD-Datei von der Website von
Microsoft kostenfrei herunterladen unter:

https://www.microsoft.com/en-us/evalcenter/evaluate-windows-server-2016

Seitens der im Umfang enthaltenen ,Basis"-Serverrollen und -funktionen besteht von
Grunde auf kein Unterschied zwischen der Standard Edition und der Datacenter Edition
von Windows Server 2016. Die Datacenter Edition jedoch verfigt Gber zusatzliche Funk-
tionalitaten, z. B. in der Datacenter-Virtualisierung, sowie in Cloud-Umgebungen. Auch
ist die Anzahl der in der Datacenter Edition einsetzbaren, virtuellen Computersystemen,
Hyper-V- oder auch Windows Server-Container.

Eine mogliche, spatere Aktualisierung von Windows Server 2016 Essentials auf z. B.
Windows Server 2016 Standard ist von Microsoft bereits berlicksichtigt. Hierzu wurde
die Essentials-Umgebung als optionale Serverrolle auch zur Standard- und Datacenter
Edition von Windows Server 2016 hinzugefligt. Beim Aktivieren dieser Rolle unterstiitzt
das betreffende Serversystem in den Active Directory-Doméanendiensten (im direkten
Vergleich zur Essentials-Edition) bis zu 100 Benutzer oder 200 Gerdte. Nahere Details
hierzu finden Sie in den nachfolgenden Seiten dieses Fachbuchs.

1.3 Microsoft Hyper-V Server 2016

Parallel zu den kostenpflichtigen Editionen von Windows Server 2016 hat Microsoft,
wie bereits auch bei den vorangegangenen Windows-Serverbetriebssystemen, den
Hyper-V Server 2016 als kostenfrei verfligbare Edition verdffentlicht. Diese lasst sich
bei Bedarf direkt von der Microsoft-Website im Internet herunterladen. Diese Edition
entspricht dem Windows Server 2016 als ,Server-Core”-Installation (quasi ohne grafi-
sche Benutzeroberfliche), unterstitzt jedoch lediglich Hyper-V als Serverrolle und ist
somit nur fir die Bereitstellung einer Virtualisierungsplattform konzipiert. Fir die Aus-
fallsicherheit unterstitzt Hyper-V Server 2016 z. B. das Failover-Clustering, wodurch
sich (durch den Einsatz mehrerer physikalischer Serverbetriebssysteme als Clusterkno-
ten) die Verfligbarkeit von virtuellen Computern bedeutend erhéhen Iasst.

Die Konfiguration und Verwaltung von Microsoft Hyper-V 2016 als Betriebssystem
erfolgt mittels der im Umfang enthaltenen Eingabeaufforderung, die Serverkonfigura-
tion mittels Skriptdatei (Sconfig.wsh) oder der Windows PowerShell. Zur Verwaltung von
virtuellen Computersystemen auf dem Hyper-V Server 2016 benétigt man einen wei-
teren Computer unter Windows 10 oder Windows Server 2016 mit installiertem
Hyper-V-Manager, von dem aus man sich remote auf das Serversystem verbinden kann.
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Der Hyper-V-Manager ist im Umfang von Windows Server 2016, sowie von Windows
10 Professional und Enterprise bereits enthalten und muss - anders als das z. B. noch
zu Zeiten von Windows 7 der Fall war - nicht gesondert aus dem Internet herunterge-
laden werden.

Praxistipp

Fur den Einsatz des Microsoft Hyper-V Server 2076 benotigt man keine gesonderte
Lizenz. Man muss jedoch beachten, dass alle auf diesem Server installierten und als
virtuelle Computer genutzten Betriebssysteme und Anwendungen - abhéngig von den
jeweiligen Lizenzbedingungen - mitunter kostenpflichtig lizenziert werden missen.

¥ Administrator: C:\Windows\system32\cmd.exe

Abb. 1.2: Die , Oberfliche” von Hyper-V Server 2016

Weitere Informationen zum Microsoft Hyper-V Server 2016 sowie die Mdglichkeit zum
Download finden Sie auf der Microsoft-Website im Internet unter:

https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/hy-
per-v-server-2016

1.4 Virtualisierungsrechte

Microsoft hat die Rechte zum Einrichten und Betreiben virtueller Computersysteme pjicht in allen
unter Windows Server 2016 auf die Bedirfnisse von Unternehmen abgestimmt. Durch Editionen
die Reduktion der verfligbaren Betriebssystem-Editionen ergeben sich unter Windows enthalten
Server 2016 somit die folgenden Virtualisierungsrechte:
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Edition Virtualisierungsrechte

Datacenter Unbegrenzte Anzahl an virtuellen Instanzen bzw. Hyper-V-
Container bei entsprechender Zuweisung der notwendigen Core-
lizenzen

Standard Maximal 2 virtuelle Instanzen bzw. Hyper-V-Container
bei entsprechender Zuweisung der notwendigen Corelizenzen

Essentials Keine Virtualisierungsrechte

Tab. 1.2: Virtualisierungsrechte unter den verschiedenen Editionen

Die Tabelle 1.2 verdeutlicht, dass lediglich die Standard Edition sowie die Datacenter
Edition als einzige Uber die Virtualisierungsrechte fiir die Ausfiihrung von virtuellen
Maschinen in Hyper-V verfligen.

Weitere Informationen zum Microsoft Hyper-V Server 2016 sowie die Mdglichkeit zum
Download finden Sie auf der Microsoft-Website im Internet unter:

https://www.microsoft.com/de-de/licensing/produktlizenzierung/windows-ser-
ver.aspx#tab=3

1.4.1 Erweiterbarkeit

Die Begrenzung von Windows Server 2016 in der Standard Edition auf die Unterstiit-
zung von maximal zwei virtuellen Serverinstanzen beim Erwerb der standardmaBig
mindestens notwendigen Corelizenzen stellt fir manche Unternehmen womaglich ein
Problem dar. Im Bedarfsfall lasst sich die Windows Server 2016 Standard Edition durch
den Zukauf weiterer Corelizenzen in der Anzahl der maximal erlaubten virtuellen In-
stanzen problemlos um jeweils zwei weitere Instanzen erweitern. So berechtigt zum
Beispiel ein Serversystem, welches Uiber 2 Prozessoren mit jeweils 8 Cores verfligt, beim
Erwerb der notwendigen 16 Corelizenzen zum Ausfiihren von 2 virtuellen Computern.
Um auf dem betreffenden Computersystem jedoch 4 virtuelle Computer auszufiihren,
werden somit insgesamt 32 Corelizenzen notwendig. Genauere Details zur Lizenzie-
rung von Windows Server 2016 erhalten Sie in den nachsten Seiten dieses Fachbuches.

1.5 Unterstitzte Serverrollen und -funktionen

Windows Server 2016 enthalt, wie bereits sein direkter Vorgédnger, eine Vielzahl der
in den Computernetzwerken von Unternehmen notwendigen Serverrollen und -funkti-
onen. lhr jeweiliger Umfang unterscheidet sich dabei zwischen den jeweiligen Betriebs-
system-Editionen von Windows Server 2016. Dieser wird in den nachfolgenden Tabel-
len verdeutlicht.

1.5.1 Unterstitzte Serverrollen
Die folgende Tabelle enthilt eine Ubersicht (iber die in den verschiedenen Editionen
von Windows Server 2016 enthaltenen Serverrollen:
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Unterstiitzte Serverrolle Essentials \ Standard Datacenter
Active Directory Lightweight . . .
Directory Services (AD LDS)
Active Directory-Doménendienste .
(AD DS) (max. 25 Be- . .
nutzer und
50 Gerate)
Active Directory-Rechteverwaltungs- . . .
dienste (AD RMS)
Active Directory-Verbunddienste . . .
(AD FS)
Active Directory-Zertifikatdienste . . .
(AD CS)
Datei- und Speicherdienste . . o
Device Health Attestation o
DHCP-Server . . .
DNS-Server . . .
Druck- und Dokumentdienste . . o
Faxserver . . .
Host Guardian-Dienst . o
Hyper-V d b °
MultiPoint Services . .
Netzwerkcontroller .
Netzwerkrichtlinien- und Zugriffs- . . .
dienste
Remotedesktopdienste . . o
Remotezugriff . . o
Volumenaktivierungsdienste . . o
Webserver (l1S) . . .
Windows Server Essentials- . . .
Umgebung
Windows Server Update Services . . .
(WSUS)
Windows-Bereitstellungsdienste . . o

Tab. 1.3: Untersttitzte Serverrollen in den verschiedenen Editionen von Windows Server
2016

Die einzelnen Serverrollen werden in der (Online-)Hilfe von Windows Server 2016
detailliert erklart. Viele der in der Tabelle 1.3 aufgezéhlten Serverrollen von Windows
Server 2016 werden in den nachfolgenden Kapiteln noch detailliert erldutert und im
praktischen Zusammenhang verdeutlicht.
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1.5.2 Unterstiitzte Features (Funktionen)
Die folgende Tabelle enthilt eine Ubersicht (iber die in den verschiedenen Editionen
von Windows Server 2016 enthaltenen Features (Funktionen):

Unterstiitztes Feature Essentials Standard Datacenter
.NET Framework 3.5-Funktionen . . °
.NET Framework 4.6-Funktionen . . o
BitLocker-Laufwerksverschlisselung . . .
BitLocker-Netzwerkentsperrung . . .
BranchCache . . .
Client fur NFS . . .
Container . .
Data Center Bridging ° . .
DirectPlay . . .
Einfache TCP/IP-Dienste . . .
Erweitertes Speichern . . .
Failoverclustering . .
Gruppenrichtlinienverwaltung . . .
Hostfahiger Webkern fur . . .
Internetinformationsdienste

Hyper-V-Unterstitzung fir Host .
Guardian

I/0 Quality of Service . . .
IIS-Erweiterungen fiir OData Services . . .
for Management

Intelligenter Hintergrunduber- . . .
tragungsdienste (BITS)

Interne Windows-Datenbank . . .
Internetdruckclient . . .
IP-Adressverwaltungsserver . . .
(IPAM-Server)

iSNS-Serverdienst o o o
LPR-Portmonitor ° . .
Media Foundation o o o
Message Queuing o o .
Multipfad-E/A . . .
MultiPoint Connector . . .
Netzwerklastenausgleich o o .
Peer Name Resolution-Protokoll . . .
RAS-Verbindungs-Manager- . . .
Verwaltungskit (CMAK)

Remotedifferenzialkomprimierung o o o
Remoteserver-Verwaltungstools . . °
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Unterstiitztes Feature \ Essentials Standard Datacenter
Remoteunterstiitzung . . .
RPC-liber-HTTP-Proxy o . o
Sammlung von Setup- und . . .
Startereignissen

SMB Bandwith Limit . . .
SMTP-Server o o o
SNMP-Dienst . . .
Software Load Balancer .
Speicherreplikat o
Standardbasierte Windows-Speicher- . . .
verwaltung

Telnet-Client o . o
TFTP-Client ° o °
Unterstltzung fir die SMB 1.0/CIFS- . . .
Dateifreigabe

Verbessertes Windows- . . .
Audio-/Video-Streaming

VM-Abschirmungstools fir die . .
Fabricverwaltung

WebDAV-Redirector o . o
Windows Defender-Features o . o
Windows Identity Foundation 3.5 o . o
Windows PowerShell ° ° .
Windows Search o . o
Windows Server-Migrationstools o e o
Windows Server-Sicherung o . o
Windows-Biometrieframework o . o
Windows-Prozessaktivierungsdienst o . o
Windows-TIFF-IFilter o . o
WinRM-IIS-Erweiterung o o o
WINS-Server o o o
WLAN-Dienst o o o
WoW64-Unterstiitzung o . o
XPS-Viewer . . o

Tab. 1.4: Unterstiitzte Features (Funktionen) von Windows Server 2016

Es sei erwahnt, dass der Sicherheitskonfigurations-Assistent (engl. Security Configu- m
ration Wizard, SWC) aus dem neuen Windows Server 2016 vollstandig entfernt wurde.
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von Windows Server 2016. Viele der in der Tabelle aufgezahlten Features von Windows
Server 2016 werden in den nachfolgenden Kapiteln dieses Fachbuches noch detailliert
erklart und im praktischen Zusammenhang verdeutlicht.

1.6 Lizenzierung

Mit Windows Server 2016 hat Microsoft auch die Lizenzierung gegeniiber den Vorver-
sionen nochmals angepasst. Bevor man sich fiir den Einsatz von Windows Server 2016
jedoch entscheidet, sollte man sich erst einmal mit den aktuellen Lizenzbedingungen
fur das neue Betriebssystem befassen.

1.6.1 Bendtigte Serverlizenz

Microsoft verwendet fiir die Lizenzierung von Windows Server 2016 in der Standard
und Enterprise Edition ein ,Core” (Prozessorkern) -basiertes Lizenzmodell. Eine Server-
lizenz flir den Einsatz von Windows Server 2016 in der Standard oder Datacenter Edi-
tion umfasst grundsatzlich eine 16-Core-Lizenz. Fur jeden physikalischen Prozessor
eines Serversystems sind mindestens 8 Corelizenzen erforderlich. Fiir die Lizenzierung
von Servern mit einem Prozessor bendtigt man jedoch grundsatzlich mindestens 16
Corelizenzen.

Die Core-Lizenzen werden als 2er-Pack angeboten, und kénnen im Bedarfsfall - je nach
Anzahl der im Serversystem verbauten Prozessorkerne (Cores) entsprechend hinzuge-
kauft werden.

Windows Server 2016 Essentials unterstlitzt maximal 1 oder 2 physikalische Prozesso-
ren. Hierbei spielt die Anzahl der Prozessorkerne ebenso keine Rolle.

Detaillierte Informationen zur Lizenzierung von Windows Server 2016 erhalten Sie im
Internet unter:

https://www.microsoft.com/de-de/licensing/produktlizenzierung/windows-ser-
ver.aspx#tab=2

1.6.2 Bendtigte Clientzugriffslizenzen (CALs)

Neben den Core-Lizenzen fur das Serverbetriebssystem bendtigt man fiir den Zugriff
auf ein Serversystem unter Windows Server 2016 in der Standard oder Datacenter Edi-
tion zusatzlich noch Clientzugriffslizenzen (engl. Client Access Licenses, CALs), die man
fur die Zugriffe auf das neue Serverbetriebssystem fir jeden Benutzer (User CAL) oder
alternativ jedes Gerate (Device CAL), das flr den Zugriff auf den Server verwendet wird,
beschaffen muss.

Eine Nutzer-CAL (engl. User CAL) erlaubt einem Benutzer von einem beliebigen Geréat
aus auf die Serversoftware unter Windows Server 2016 zuzugreifen. Eine Nutzer-CAL
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sollte man verwenden, wenn Mitarbeiter mehrere Geréte fiir den Zugriff auf Windows
Server 2016 verwenden.

Eine Gerdte-CAL (engl. Device CAL) ermdglicht es beliebigen Benutzern von dem be-
treffenden, lizenzierten Gerat aus auf die Serversoftware unter Windows Server 2016
zuzugreifen. Eine Gerdte-CAL sollte man verwenden, wenn sich mehrere Benutzer zum
Beispiel gemeinsam ein Computersystem teilen, welches fiir den Zugriff auf Windows
Server 2016 verwendet wird.

Beim Einsatz von Windows Server 2016 als Remotedesktop-Sitzungshost (engl. Remote
Desktop Session Host, RDSH) sowie auch beim Einsatz der speziellen Windows Server
2016 MultiPoint Premium Server-Edition werden neben den tblichen CALs zudem noch
spezielle Clientzugriffslizenzen fiir Remote-Desktop (RD-CALs) benétigt.

Fur Windows Server 2016 Essential werden ebenso keine Clientzugriffslizenzen bend-
tigt, jedoch auch hier maximal 25 Benutzer oder 50 Gerate unterstitzt.

Die Lizenz von Windows Server 2016 Essentials kann bei Bedarf zu einem spateren
Zeitpunkt auf die Lizenz der Windows Server 2016 Standard Edition aktualisiert werden,
und unterstitzt dann maximal bis zu 100 Benutzer oder 200 Gerate. Windows Server
2016 Standard beinhaltet hierfiir das optional installierbare Essentials Experience-Fea-
ture. Weitere Informationen zur Lizenzierung von Windows Server 2016 finden Sie u. a.
auf der Microsoft-Website im Internet unter:

https://docs.microsoft.com/de-de/windows-server-essentials/migrate/migrate-
from-previous-versions-to-windows-server-essentials-or-windows-server-essen-
tials-experience

1.7 Neuerungen und Verbesserungen

Im neuen Windows Server 2016 finden sich viele, fir die tagliche Praxis sicher interes-
sante Neuerungen und Verbesserungen. Die Verwaltung der neuen Serverbetriebs-
systeme wurde noch weiter an die Anforderungen in modernen Computernetzwerken
angepasst und verbessert.

Microsoft hat auch viele der zuvor bereits vorhandenen Serverrollen und -funktionen
vielfach Uberarbeitet, und auch weitere in Windows Server 2016 eingebaut. Ausge-
suchte Neuerungen und Verbesserungen werden lhnen in den nédchsten Seiten dieses
Buches vorgestellt.

1.7.1 Neuerungen in der grafischen Benutzeroberflache

Gleich nach der Anmeldung an Windows Server 2016 als Server mit grafischer Benut-
zeroberflache wird standardméBig der grafische Server-Manager geladen und ange-
zeigt. Am unteren Rand findet sich die auch in Windows 10 vorhandene Taskleiste. Das

Oberflache:
wieder anders
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im aktuellen Clientbetriebssystem vorhandene Startmeni findet man ebenso auch un-
ter Windows Server 2016 Uber einen Klick auf den Windows-Startbutton in der linken
unteren Ecke.

[

@ N Server-Manager * Dashboard v@l f' Verwalten  Tools  Ansicht  Hilfe

Windows Server
Meistverwendet

B snicping Tool % > > r konfigurieren
-

B - Server- Windows Windows
et Manager PowerShell PowerShell ISE

=

LX CEinstellungen E g 8]
. Windows-
l Erleichterte Bedienung ¥ Verwaltungsp.. Task-Manager  Systemsteuer...

Ausblenden

s
— — A | L] M
L Suche Remotedeskt..  Ereignisanzeige  Explorer
A

B Windows Powershell

B Windows-system

B Windows-Verwaltungsprogra...

B Windows-zubehor

11:40

~ R 55100006

]

Abb. 1.3: Das Startmenti in Windows Server 2016

Wie dies in der Grafik 1.3 zu erkennen ist, hat Microsoft das grafische Layout des Start-
menus von Windows 10 mitsamt dem Kacheldesign in Windows Server 2016 ibernom-
men. Der Schwerpunkt der standardmaBig dort angezeigten Kacheln findet sich jedoch
- im Gegensatz zum Clientbetriebssystem - in der Systemverwaltung.

Selbst die Verwendung mehrerer Desktops, die viele aus Windows 10 kennen, lasst sich
auch unter Windows Server 2016 bei Bedarf realisieren.

m Umfangreiche Details zur Navigation und Verwaltung von Serversystemen unter
Windows Server 2016, sowie auch zur Nutzung der grafischen Benutzeroberflache fin-
den Sie im Kapitel 3 dieses Fachbuches.

Gleich nach dem Offnen der grafischen Server-Manager-Konsole zeigt dieser das
Dashboard, in dem man u. a. einen Uberblick tiber die damit verwalteten Server und
Serverrollen erhalt. Installierte Serverrollen werden im Server-Manager im Hintergrund
automatisch ermittelt und als Servergruppen angezeigt. Im Netzwerk vorhandene Ser-
versysteme konnen fir die zentrale Verwaltung in den Server-Manager aufgenommen
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werden. Die notwendige Funktion findet man im Server-Manager unter Verwalten und
Server hinzuftigen. Bei Bedarf kann man auch eigene Servergruppen erstellen, und die-
sen die zu verwaltenden Serversysteme manuell zuordnen. Die fur die Verwaltung von
Serversystemen notwendigen Tools und Konsolen findet man nach mitunter im oberen
Tools-Mendi.

1.7.2 Nano Server - noch , kompakter” als Server Core

Alternativ zu Serversystemen mit grafischer Benutzeroberflache lie sich Windows
Server 2008 sowie auch alle seine Nachfolger im Bedarfsfall gleich ohne die Grafikele-
mente als Server Core installieren. Solche Serversysteme verfiigen Uber eine einge-
schrénkte Verwaltungsoberflache, und dienen in erster Linie dazu, die potentielle
Angriffsflache, den bendtigten Speicherplatz auf der Festplatte, sowie auch das Up-
date-Management im Aufwand und der Haufigkeit moglichst zu verringern.

Im Gegensatz zu den vorherigen Serverbetriebssystemen von Microsoft kann man die m
grafische Benutzeroberflache bei der Installation von Windows Server 2016 als Server
Core nachtraglich nicht mehr installieren bzw. aktivieren. Ebenso lasst sich die grafische
Benutzeroberflache auf einem Serversystem mit vollstandig installiertem Betriebs-
system nachtraglich nicht mehr entfernen. Diese Umstande sollte man bei der Planung
der Installation von Windows Server 2016 unbedingt berticksichtigen.

Im direkten Vergleich mit einer Server Core-Installation zahlt die zusatzliche Bereitstel-
lungsoption von Windows Server 2016 als Nano-Server sicher zu den wichtigsten Neu-
erungen im neuen Serverbetriebssystem. Diese ermdglicht die Bereitstellung noch
wesentlich schlankerer Serversysteme. Hierzu hat Microsoft die komplette grafische
Benutzeroberflache, sowie auch eine Reihe weiterer Serverkomponenten entfernt.
Samtliche Verwaltungsaufgaben eines Nano-Servers unter Windows Server 2016 las-
sen sich mittels WMI und der Windows PowerShell - alternativ jedoch auch mithilfe der
grafischen Verwaltungskonsolen von einem Remotecomputer im Netzwerk - durchfiih-
ren. Die Details hierzu folgen in den spateren Kapiteln dieses Buches.

1.7.2.1 Vorteile von Windows Server 2016 als Nano-Server
Die Vorteile eines Serversystems als Nano-Server unter Windows Server 2016 werden
von Microsoft unter anderem wie folgt beschrieben:

e Sichere Bereitstellung durch die geringere Angriffsflache.

o Speicherplatzersparnis gegeniiber herkdmmlichen Windows-Serversystemen (bis
zu 93 %).

¢ Reduzierung der notwendigen Anzahl an Neustarts des Serversystems (um bis
zu 80 %).
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Navigation und Verwaltung

Microsoft hat in Windows 10 sowie parallel auch in Windows Server 2016 endlich wie-
der das von vielen Administratoren in den letzten Jahren herbeigewtinschte Startmenu
eingebaut. Dieses entspricht vom Aussehen und der Handhabung unter Windows Ser-
ver 2016 prinzipiell vollig dem Startmend, wie man es auch im Clientbetriebssystem
unter Windows 10 findet. Einzig die darin standardmaBig vorhandenen Kacheln sind
unter Windows Server 2016 klar auf die Systemverwaltung ausgerichtet.

Trotz der Verbesserungen in der aktuellen Benutzeroberfliche muss man sich etwas
Zeit nehmen, um sich in die Vielfalt der Anderungen in der Navigation und Verwaltung
von Windows Server 2016 hineinzuarbeiten. In den nachsten Seiten werden die hau-
figsten Navigationsschritte dargestellt, um den Einstieg in das neue Serverbetriebs-
system zu vereinfachen.

3.1 Das Startmenii

Das erste, was einem in Windows Server 2016 ins Auge féllt, ist die ebenso in Windows
10 integrierte Kacheloptik, die Microsoft auch in das neue Serverbetriebssystem tber-
nommen hat. In diesem werden Verkniipfungen, wie zum Beispiel zum Server-Mana-
ger, dem Task-Manager aber auch zur Windows PowerShell anhand von farbigen
Kacheln mit der entsprechenden Beschriftung dargestellt. Die Kacheln sind in der GréBe

Windows
wieder mit
Startmen(

Kacheloptik
wie unter
Windows 10
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bereits darauf abgestimmt, den Startbildschirm mitunter auch aus einem Tablet-PC
oder einem Smartphone heraus von Remote mit einem Touch-Screen zu bedienen.
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Abb. 3.1: Das Startmentii von Windows Server 2016

Bei Bedarf kann man jederzeit weitere Verknlpfungen zu Anwendungen, die in
Windows Server 2016 als ,Apps” bezeichnet werden, in dem Startmenu unterbringen.
Neben Apps lassen sich hier auch Dateien oder Internet-Links als Kacheln unterbringen.
Auch kann man die vorhandenen Kacheln und Verknipfungen einfach anders anord-
nen, oder diese vom Startmeni entfernen.

Das Startmeni kann man Uber einen Mausklick auf den Start-Knopf in der linken, un-
teren Ecke, oder aber alternativ auch mithilfe der #start-Taste 6ffnen.

3.1.1 Anpassungsmaoglichkeiten der Kacheloptik

Wenn man mit der rechten Maustaste auf die einzelnen Kacheln klickt, so zeigen sich
verschiedene (Verwaltungs-)Optionen. So kann man die jeweilige Kachel mithilfe der
Option Von ,Start” l6sen beispielsweise vom Startbildschirm entfernen, oder auch
bestimmen, in welchem Benutzerkontext die betreffende App ausgefiihrt werden soll.
Hier finden sich auch die Optionen Als Administrator ausfiihren bzw. Als anderer
Benutzer ausfiihren.
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Abb. 3.2: Erweiterte Optionen mittels Rechtsklick auf die im Startmenii vorhandenen
Kacheln

3.1.2 Effektive Suche im Startmenii

Damit man sich in der Vielzahl der in Windows Server 2016 standardmaBig bereits vor-
handenen Apps gut zurechtfindet, hat Microsoft die Suche nach den Apps oder auch
moglicher Systemeinstellungen und auch Dateien vereinfacht. Im Startmenu [0st die
Eingabe von Zeichen die Ausflihrung der Suche im lokalen Computersystem sowie auch
im Internet (Internetverbindung vorausgesetzt) automatisch aus, so dass man auf die-
sem Weg recht schnell und einfach beispielsweise zu der gewtinschten App, Einstellung
oder Datei gelangt.

Die Suche im Startmeni nach Apps, Dateien und Einstellungen kann man bequem mit-
hilfe der Tastenkombination #start + (5) aufrufen.
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Papierkorb

Héchste Ubereinstimmung

Systemsteuerung

Desktop-App

E' Systemkonfiguration

™ Desktop-App
Apps
B Systeminformationen

E windows Defender

o

oo

Abb. 3.3: Einfache Suche nach Apps und Einstellungen durch die Eingabe von Zeichen
im Startmenti von Windows Server 2016

Wie in der oberen Grafik zu sehen ist, reicht es oft bereits aus, wenn man nur einen Teil
des Namens der gesuchten App, einer Datei oder Systemeinstellung eingibt. Alle im
System vorhandenen Apps, in deren Name oder auch Beschreibung die eingegebenen
Zeichen enthalten sind, werden als Ergebnis auf dem Bildschirm angezeigt. Durch einen
einfachen Klick mit der Maus auf den jeweiligen Namen lassen sich die Apps, die an-
gezeigten Dateien oder Systemeinstellungen anschlieBend aufrufen. Ohne die Auswahl
l4sst sich die Suche durch das Driicken der (Es))-Taste wieder beenden.

3.2 Der Desktop und die Taskleiste

Den aus friheren Windows-Versionen bereits bekannte Desktop findet man auch in
Windows Server 2016 wieder. Links oben in der Ecke enthalt dieser standardmaBig den
Papierkorb. Am unteren Rand des Bildschirms findet man die Taskleiste, wie dies bereits
auch bei friiheren Versionen des Windows-Serverbetriebssystems der Fall war. Auffallig
ist schon beim ersten Blick jedoch, dass die Verknlipfung zur Windows-PowerShell raus
der Taskleiste, daflir aber hinein die Kacheln des Startmenis gewandert ist.

Uber einen Klick mit der rechten Maustaste auf die Taskleiste kann man diese im Be-
darfsfall auf die eigenen Bediirfnisse hin anpassen.
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3.2.1 Verwaltungsprogramme im Kontextmenii

Wenn man mit der rechten Maustaste auf den Startknopf in der linken unteren Ecke
von Windows Server 2016 klickt, so 6ffnet sich ein Kontextmenl mit einer Vielzahl an
Programmverknipfungen zu verschiedenen Verwaltungsprogrammen und -optionen.

Programme und Features
Energieoptionen
Ereignisanzeige

System

Gerate-Manager
Netzwerkverbindungen
Datentragerverwaltung
Computerverwaltung
Eingabeaufforderung

Eingabeaufforderung (Administrator)

Task-Manager

Systemsteuerung

Explorer

Suchen Abmelden
Ausfihren Herunterfahren

Herunterfahren oder abmelden Neu starten

Desktop

w F U e W b

Abb. 3.4: Kontextmenii zum Schnellaufruf von Verwaltungsprogrammen und
-optionen in Windows Server 2016

In dem Kontextmeni findet man auch die Optionen Abmelden, Herunterfahren oder
Neu starten. Die gleichen Funktionen findet man ebenso im Startmeni. Ohne die Aus-
wabhl lasst sich dieses Kontextmeni durch das Driicken der (Esd-Taste einfach wieder
schlieBen.

3.3 Navigation in Windows Server 2016

Die Navigation in Windows Server 2016 ist prinzipiell die gleiche wie auch unter . cicnkombi-

Windows 10 als Clientbetriebssystem. nationen zur
einfacheren

Man findet man sich in der neuen Oberflache eigentlich recht schnell zurecht. Zur Ver- Navigation
einfachung der Navigation in dem neuen Serverbetriebssystem sollte man sich einfach

ein paar der moglichen Tastenkombinationen einprégen - diese gelten ebenso unter

Windows 10.
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3.3.1 Navigationsschritte in Windows Server 2016

Navigation Damit auch lhnen die Navigation unter dem neuen Windows Server 2016 gleich zu

Tri:d%?juesr Beginn schon einfach fallt, finden Sie in der folgenden Tabelle nun die wichtigsten

Tastatur Navigationsschritte und -mdglichkeiten:
moglich

Aktion Tastatureingabe bzw. Mausklick

Offnen des Startmeniis start -Taste

Auf einem virtuellen Computer unter Windows Server

2016 alternativ die Tasten + ‘

Klicken Sie in der Taskleiste in der linken unteren Ecke
mit der Maus auf den Windows-Startknopf.

SchlieBen des Startmeniis  (Esc)-Taste

Herunterfahren und Neu- 1. Klicken Sie in der Taskleiste in der linken unteren
starten des Computers Ecke mit der Maus auf den Windows-Startknopf.
2. Klicken Sie dann auf das Ein/Aus-Symbol, und

klicken Sie dann auf die gewlinschte Option.

1. Klicken Sie in der Taskleiste in der linken unteren
Ecke mit der rechten Maustaste auf den Windows-
Startknopf.

2. Klicken Sie auf Herunterfahren oder abmelden,
und klicken Sie dann auf die gewiinschte Option.

Abmelden am Computer Klicken Sie im Startmendi links auf das Benutzersymbol,
und klicken Sie dann auf Abmelden.

1. Klicken Sie in der Taskleiste in der linken unteren
Ecke mit der rechten Maustaste auf den Windows-
Startknopf.

2. Klicken Sie auf Herunterfahren oder abmelden,
und klicken Sie dann auf Abmelden.

Sperren des Computers Hstart +

Klicken Sie im Startmendi links auf das Benutzersymbol,
und klicken Sie dann auf Sperren.

Zugreifen auf die Klicken Sie im Startmenii auf die Kachel Systemsteue-
Systemsteuerung rung.
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1. Klicken Sie in der unteren Taskleiste in der linken
unteren Ecke mit der rechten Maustaste auf den
Windows-Startknopf.
2. Klicken Sie dann auf Systemsteuerung.
Zugreifen auf den grafi- 1. Klicken Sie in der unteren Taskleiste in der linken
schen Server-Manager unteren Ecke mit der Maus auf den Windows-
Startknopf.
2. Klicken Sie dann auf die Kachel fir den Server-
Manager.
1. Drlicken Sie die Tastenkombination Z1start +
2. Geben Sie Server in die Tastatur ein, und klicken
Sie auf Server-Manager.
Offnen des Dialogfelds Hstart +®)

LAusfihren”

Starten der Windows-
PowerShell

Klicken Sie im Startmenu auf Windows PowerShell.

1. Drlicken Sie die Tastenkombination Z1start +
2. Geben Sie Power in die Tastatur ein, und klicken
Sie auf Windows PowerShell.
Offnen der Eingabeauf- 1. Driicken Sie die Tastenkombination #start +
forderung 2. Geben Sie cmd in die Tastatur ein, und klicken Sie
auf cmd.exe.
1. Driicken Sie auf dem Desktop HAstart + (R), um das
Dialogfeld Ausfiihren zu 6ffnen.
2. Geben Sie im Dialogfeld Ausfithren den Befehl cmd
ein, und driicken Sie die (<)-Taste.
1. Klicken Sie in der Taskleiste in der linken unteren
Ecke mit der rechten Maustaste auf den Windows-
Startknopf.
2. Klicken Sie dann auf Eingabeaufforderung.
Offnen der Remotedesk- 1. Driicken Sie die Tastenkombination #lstart +
topverbindung 2. Geben Sie mstsc in die Tastatur ein, und klicken Sie

auf Remotedesktopverbindung.

Klicken Sie im Startmenl auf Remotedesktopverbin-
dung.
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Tab. 3.1: Navigationsschritte unter Windows Server 2016

Wenn man sich mit der Navigation in Windows Server 2016 etwas vertraut gemacht
hat, ist es an der Zeit, sich zunéchst einmal einen Uberblick (iber die Méglichkeiten
der Verwaltung des Serversystems und der darauf konfigurierbaren Serverrollen und
-funktionen schaffen.

3.4 Verwaltung von Windows Server 2016

Die Verwaltung von Windows Server 2016 wurde von Microsoft an die in Unternehmen
vielfaltigen, notwendigen Verwaltungsmoglichkeiten angepasst. In kleineren Unter-
nehmen bedienen sich die Administratoren oft der grafischen Verwaltungsoberflache.
Dabei dient der grafische Server-Manager sicher als die wichtigste der Verwaltungs-
konsolen. Sobald die Anzahl der Serversysteme ansteigt, muss man unweigerlich auf
die Automatisierung von Verwaltungsvorgangen ausweichen - auch dazu bietet
Windows Server 2016 die notwendigen Werkzeuge: als CommandLets (Cmdlets) in den
vielen neuen oder auch erweiterten Modulen der Windows PowerShell. Naturlich hat
Microsoft parallel auch noch viele der bislang verwendeten Tools und Programme im
neuen Serverbetriebssystem belassen, so dass man sich seitens der bisherigen Verwal-
tungsschritte nicht sofort vollig neu orientieren muss.

Damit man die Verwaltung des neuen Serverbetriebssystems effektiv betreiben kann,
muss man sich mit den zur Verfligung stehenden Konsolen, Tools und Methoden be-
fassen.

3.4.1 Der grafische Server-Manager
Wie man es nach dem ersten Anmelden bereits vernehmen kann, ladt sich der grafische
Server-Manager gleich nach der ersten Anmeldung am Server unter Windows Server
2016 automatisch. Erstmals enthalten war diese grafische Verwaltungsoberflache be-
reits auch schon unter Windows Server 2012.

Sollte der Server-Manager nach dem Anmelden nicht automatisch angezeigt werden,
so kann man ihn einfach Gber einen Klick auf die betreffende Kachel im Startmenti von
Windows Server 2016 manuell starten.

Der Server-Manager in Windows Server 2016 ermdglicht zuerst einmal die Verwaltung
des lokalen Serversystems. Das féllt insbesondere dann auf, wenn man sich das beim
ersten Start standardméBig angezeigte Dashboard betrachtet. Dort wird ganz oben die
Kachel Willkommen bei Server-Manager, wie Microsoft sie bezeichnet, angezeigt. In
dieser findet man neben der Aufforderung zur Konfiguration auch Neuigkeiten, sowie
weitere Informationen zu Windows Server 2016.
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F Server-Manager — X

Server-Manager * Dashboard -@ 1 F Verwalten Tools  Ansicht  Hilfe

% Dashboard WILLKOMMEN BEI SERVER-MANAGER

i Lokaler Server
ii Alle Server

- o Diesen lokalen Server konfigurieren
g Datei-/Speicherdienste b =

Schnellstart
2 Rollen und Features hinzufiigen
Weitere zu verwaltende Server hinzufigen
Neuigkeiten
2 4 rgruppe erstellen
5 Diesen Server mit Cloud-Diensten verbinden
Weitere Ausblenden
Informationen
Rollen und Servergruppen
Rollen: 1 | Servergruppen: 1 | Server insgesamt: 1
= Datei-/ =
] 1 Lokaler Server 1
- Speicherdienste u
@ Verwaltbarkeit @ Verwaltbarkeit
Ereignisse Ereignisse
Leistung Dienste
BPA-Ergebnisse Leistung

BPA-Ergebnisse

Abb. 3.5: Der grafische Server-Manager in Windows Server 2016

Die Willkommenskachel kann man Uber einen Klick auf Ansicht und dann auf Kachel
fiir Willkommen ausblenden, bzw. tiber die Verkniipfung in der rechten unteren Ecke
der Kachel bei Bedarf einfach ausblenden, und tber die Ansicht spater jederzeit wie-
derum einblenden lassen.

3.4.1.1 Das Dashboard

Eine der wichtigen Funktionen in Windows Server 2016 ist das Dashboard im Server- g 1alier
Manager, in dem ein Administrator gleich nach dem Start der Verwaltungskonsole den  Blick tber
Status aller damit verwalteten Serversysteme, sowie der darauf ausgefiihrten Serverrol- gg?sseti:f_
len des Unternehmens einsehen kann. Beim Aufruf des Server-Managers aktualisiert systeme

dieser die Statusdaten Uber jedes der darin verknlipften Serversysteme.

Die im Dashboard vorhandenen Kacheln zu den jeweiligen Serverrollen farben sich rot
ein, um auf mogliche Probleme hinzuweisen. Beispielsweise tritt dies ein, wenn in der
Ereignisanzeige eines der innerhalb der jeweiligen Servergruppe enthaltenen Systeme
ein Problem dokumentiert hat. Durch einen Klick auf die (Rollen-)Beschriftung der je-
weiligen Kachel wechselt man in die jeweilige Servergruppe, und erfahrt dort dann die
Ursache zu dem jeweiligen Problem.

Praxistipp
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Dienste Dienste
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BPA-Ergebnisse BPA-Ergebnisse
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Abb. 3.6: Kenntlichmachung von ermittelten Problemen im Dashboard des grafischen
Server-Managers

3.4.1.2 Standardmdpfiges Aktualisierungsintervall
Aktualisie-  Nach dem Aufruf aktualisiert der Server-Manager die Statusinformationen alle 10
ru;f?pgiglt';;r; Minuten. Dieser Wert kann in den Eigenschaften des Server-Managers bei Bedarf an-
gepasst werden. Gehen Sie dazu wie folgt vor:

1. Klicken Sie im Server-Manager auf Verwalten, und dann auf Server-Manager-
Eigenschaften.

2. Nehmen Sie die Konfiguration der Datenaktualisierungsperiode fiir den Server-
Manager vor, und klicken Sie dann auf OK.

Bei Bedarf kann man die zeitlich gesteuerte Datenaktualisierung des Server-Managers
auch véllig abschalten. Dann findet die Aktualisierung der darin angezeigten Statusin-
formationen zu den verwalteten Serversystemen lediglich noch beim Start des Server-
Managers statt.
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[z Server-Manager-Eigenschaften - X

Datenaktualisierungspericde fir den Server-Manager angeben (in 10
Minuten)

Wenn das Aktualisierungsintervall zu niedrig angegeben wird, werden
haufig Aktualisierungen durchgefihrt, wodurch die Leistung des

Servers und der Netzwerkumgebung beeintrichtigt werden kann.

(| Server-Manager beim Anmelden nicht autematisch starten

| ok || Abbrechen |

Abb. 3.7: Anpassungsméglichkeit fiir die Datenaktualisierungsperiode des Server-
Managers unter Windows Server 2016

Zusatzlich kann in den Server-Manager-Eigenschaften ebenso noch festlegen, ob die-
ser beim Anmelden nicht automatisch starten soll.

3.4.1.3 Manuelle Aktualisierung des Server-Managers

Man kann auch unabhangig von der zeitlich definierten Datenaktualisierungsperiode
fir den Server-Manager die Statusinformationen zu den mit diesem verwalteten
Serversysteme abrufen. Dazu muss man lediglich auf das Aktualisierungssymbol in der
Kopfleiste des grafischen Server-Managers klicken.

Man sollte stets bedenken, dass der Aktualisierungsvorgang im Server-Manager bei
der Ermittlung von Statusdaten von Remoteserversystemen im Unternehmen einen
gewissen Datenverkehr im Computernetzwerk auslost. Darliber hinaus entsteht auch
fur das jeweilige, lokale, fiir die Ausfiihrung des Server-Managers genutzte System zu
einem gewissen Grad ebenso eine mehr oder weniger splrbare Auslastung, die sich
nach der Anzahl der zu aktualisierenden Serversysteme, Serverrollen und den damit
verbundenen Daten richtet.

3.4.1.4 Systemeigenschaften des lokalen Servers

Der grafische Server-Manager ermdglicht einen umfassenden Einblick in das jeweilige
Serversystem unter Windows Server 2016. Hierzu stellt er die wichtigsten Systemeigen-
schaften in einer Ubersicht zusammen. Man erreicht die Ansicht durch einen Klick im
linken Meni im Server-Manager auf Lokaler Server.
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Abb. 3.8: Anzeige der Systemeigenschaften des lokalen Servers

Durch einen einfachen Klick auf die farbig blau herausgehobene Verkniipfung kann
man die jeweiligen Systemeigenschaften bei Bedarf einfach anpassen.

Die im Server-Manager konfigurierbaren Systemeigenschaften umfassen:

Option Beschreibung

Computername Erméglicht das Festlegen bzw. das Andern des Compu-
ternamens

Arbeitsgruppe / Domane  Ermdglicht den Beitritt des Computersystems als Mit-
glied zu einer Arbeitsgruppe oder Active Directory-

Domane.
Zuletzt installierte Zeigt eine Ubersicht (ber zuletzt installierte Updates,
Updates und erméglicht den Wechsel zum Konfigurationsdia-
log.
Windows Update Zeigt den aktuellen Status der Konfiguration zu

Windows Update, und ermdglicht den Wechsel zum
Konfigurationsdialog.

Zuletzt auf Updates Zeigt den aktuellen Status, und ermdglicht den Wech-
geprift sel zum Konfigurationsdialog.
Windows-Firewall Zeigt den Status der Windows-Firewall, und ermdglicht

den Wechsel zur Konfigurationskonsole.

Remoteverwaltung Zeigt den Aktivierungsstatus, und ermdglicht den
Wechsel zum Konfigurationsdialog.

Remotedesktop Zeigt den Aktivierungsstatus, und ermdglicht den
Wechsel zum Systemeigenschaften-Dialog zur Konfi-
guration.
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Option Beschreibung

NIC-Teamvorgang Zeigt den Status, und ermdglicht den Wechsel zum
Konfigurationsdialog fir das Netzwerkkarten-Teaming.

Ethernet, Ethernet 2, ... Zeigt die aktuelle Konfiguration, und ermdglicht die
Netzwerkkonfiguration, wie IP-Adressen, Subnet-Mask,
usw.

Windows Defender Offnet den Verwaltungsdialog zur Verwaltung und An-

passung der Einstellungen fir den Echtzeitschutz mit-
tels Windows Defender.

Feedback und Diagnose Ermoglicht die Konfiguration der Feedbackhaufigkeit,
sowie die Ubermittlungseinstellungen fiir Diagnose-
und Nutzungsdaten an Microsoft.

Verstérkte Sicherheits- Zeigt den aktuellen Status, und ermdglicht die Anpas-
konfiguration fir IE sung der verstdrkten Sicherheitskonfiguration fir
Administratoren und Benutzer.

Zeitzone Zeigt den aktuellen Status, und ermdglicht die Anpas-
sung der Einstellungen fir die Zeitzone, in der das
System eingesetzt ist, sowie das Datum und die Uhrzeit.
Darliber hinaus lassen sich liber das Register Zusatzli-
che Uhren noch bis zu zwei weitere Uhren fur weitere
Zeitzonen konfigurieren.

Produkt-ID In diesem Feld werden die Produkt-ID, sowie der Akti-
vierungsstatus angezeigt. Darliber hinaus kann man
zum Dialog zur Eingabe des Produkt-Key wechseln und
das System hierliber bei Bedarf manuelle aktivieren.

Tab. 3.2: Konfigurierbare Systemeigenschaften eines Serversystems im Server-Manager
unter Windows Server 2016

3.4.1.5 Vorgehensweise zur Konfiguration der Systemeigenschaften

Die Konfiguration der Systemeigenschaften lasst sich zentral im grafischen Server-
Manager unter Windows Server 2016 auf einfache Weise durchfiihren. In der Regel
bendtigt man zur Anpassung der Eigenschaften die Administratorrechte.

Gehen Sie wie folgt vor, um die Systemeigenschaften eines Serversystems unter
Windows Server 2016 lokal im Server-Manager anzupassen:

1. Offnen Sie den Server-Manager (soweit dies nicht automatisch geschieht), und
klicken Sie auf Lokaler Server.
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2. Klicken Sie dann unter Eigenschaften fiir <Servername> auf die zu konfigurierende
Systemeigenschaft, und folgen Sie den Anweisungen des jeweiligen Konfigurati-
onsdialogs.

3.4.1.6 Rollen und Servergruppen

Gegenlber den noch unter Windows Server 2008 R2 verwendeten Versionen wurde
der Server-Manager nicht nur optisch aufgefrischt wurde. Er dient seit Windows Server
2012 nunmebhr fest der zentralen Verwaltung des lokalen, sowie auch von Remoteser-
vern und ganzen Serverfarmen.

Damit die Verwaltung im grafischen Server-Manager ist besonders effizient stattfinden
kann, ermittelt dieser beim Hinzufligen von weiteren Servern die darauf ausgefiihrten
Serverrollen und Rollendienste. AnschlieBend vereint er die Server mit gemeinsam aus-
gefuhrten Serverrollen in entsprechenden Servergruppen.

i SeverMaager

©@o-

Server-Manager * Dashboard

Destboard ol | Soeppen | S gt
W Lokaler Server —
H& Alle Server i§l ADDs 1 g Dl 3 & DNs 1 B Hyper-v 2)
&l ADDs Speicherdienste
5 Datei-/Speicherdienste > @ Verwaltbarkeit @® Verwaltbarkeit @® Verwaltbarkeit @ Verwaltbarkeit
£ DNs Ereignisse Ereignisse Ereignisse Ereignisse
B Hyper-v Dienste Dienste Dienste Dienste
Leistung Leistung Leistung Leistung
BPA-Ergebnisse BPA-Ergebnisse BPA-Ergebnisse BPA-Ergebnisse
§ Lokaler Server 1 Hi Alle Server 4
@ Verwaltbarkeit Verwaltbarkeit
Ereignisse Ereignisse
Dienste Dienste
Leistung Leistung
8PA-Ergebnisse 8PA-Ergebnisse
20.09. 20.09.2018 16:55

Abb. 3.9: Rollen und Servergruppen im grafischen Server-Manager

Durch die Gruppierung der zu verwaltenden Serversysteme nach der darauf ausgefiihr-
ten Serverrolle lassen sich diese somit auch gezielt verwalten. Nahere Informationen zu
der Verwaltung der Serverrollen, Rollendienste und -funktionen in Windows Server
2016 erfahren Sie in den spateren Kapiteln dieses Fachbuches.

3.4.1.7 Verwaltungskonsolen und -tools im Server-Manager

Im Server-Manager werden die flr die Verwaltung der auf den Serversystemen instal-
lierten Serverrollen, Rollendienste und -funktionen notwendigen Verwaltungskonsolen
und -tools zentral bereitgestellt. Diese findet man Ubersichtlich direkt Gber den Aufruf
der Tools in der Kopfleiste des Server-Managers in Windows Server 2016.



Windows Server 2016 - Der schnelle Einstieg
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Abb. 3.10: Ubersicht der im Server-Manager verkniipften Verwaltungskonsolen und
-tools unter Windows Server 2016

Die vorhandenen Verwaltungskonsolen und -tools werden im Server-Manager von
Windows Server 2016 unter der Verkniipfung Tools angezeigt, wie man sie dhnlich zum
Beispiel in Windows Server 2008 R2 unter der Programmgruppe Verwaltung im Start-
menu vorfand.

Das aus den vorherigen Windows-Versionen oft bereits bekannte Tool msinfo32.exe
fand unter dem Namen Systeminformationen im neuen Server den direkten Weg in
die im grafischen Server-Manager verkniipften Tools und Konsolen. Ebenso erging es
dem Tool msconfig.exe, das sich in der Liste der verkniipften Tools und Konsolen un-
ter dem Namen Systemkonfiguration verbirgt.

Hinter dem Begriff Verwalten finden sich in der Kopfleiste des grafischen Server-Ma-
nager von Windows Server 2016 hingegen u. a. die Assistenten zum Hinzufiigen und
Entfernen von (Server-)Rollen und Features (Funktionen), zum Hinzufligen von weite-
ren, zu verwaltenden Serversystemen, und dem Erstellen weiterer Servergruppen.

Zentraler
Zugriff auf
Verwaltungs-
werkzeuge
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Abb. 3.11: Verwaltungsfunktionen im Server-Manager

3.4.1.8 Aufruf der Verwaltungstools
Die im Server-Manager fir die Verwaltung von Serversystemen, sowie der darauf in-
stallierten Serverrollen, Rollendienste und -funktionen notwendigen Konsolen und
Tools lassen sich i.d.R. auch gezielt Giber einen Rechtsklick mit der Maus auf das jeweilige
Serversystem im Kontextmen( auswahlen.
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Abb. 3.12: Aufruf der Verwaltungstools im Server-Manager
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Die in Windows Server 2016 enthaltenen Verwaltungskonsolen sind nicht allesamt ab- m
wartskompatibel, und kénnen somit nicht pauschal auch fiir die Verwaltung éalterer Ser-
verbetriebssysteme, wie Windows Server 2008 und Windows Server 2008 R2 eingesetzt

werden. Insbesondere deutlich wird dies, wenn man mit dem Hyper-V-Manager unter

Windows Server 2016 versucht, die virtuellen Maschinen auf einem unter Windows Ser-

ver 2008 R2 ausgefiihrten Serversystem mit installierter Hyper-V-Rolle zu verwalten.

Der Versuch wird mit einer Fehlermeldung und dem Hinweis auf die Inkompatibilitat

quittiert. Details zu den koexistenten Verwaltungsmaoglichkeiten erhalten Sie innerhalb

der spateren Kapiteln dieses Fachbuches.

3.5 Remoteverwaltung von Servern

Fur die Remoteverwaltung von Serversystemen unter Windows Server 2016 existieren Verschiedene

viele Méglichkeiten. So findet man wie bereits bei den vorangegangenen Serverbe- Methoden -

triebssystemen die Méglichkeit vor, sich mittels Remotedesktop zur Verwaltung auf die  ganz nach
. . Bedarf

Serversysteme aufzuschalten. Der grafische Server-Manager unter Windows Server

2016 ermoglicht ebenso die zentrale Verwaltung von ganzen Serverlandschaften eines

Unternehmens. Unglinstig ist es jedoch fir Administratoren zumeist, sich fur die zent-

rale Verwaltung der Serversysteme mit dem Server-Manager jeweils zuerst auf eines

der vorhandenen Serversysteme aufschalten zu missen, um dann anschlieBend von da

aus verwaltungstechnisch im Netzwerk wirken zu kdnnen. Alternativ besteht zudem

beispielsweise auch die Mdglichkeit, die Remoteserver-Verwaltungstools (engl.

Remote Server Administration Tools, RSAT) fiir Windows 10 von der Download-Web-

site von Microsoft aus dem Internet herunterzuladen, und auf einem Clientcomputer

unter Windows 10 Professional oder Enterprise zu installieren. Der Remotezugriff kann

dann einfach mit den im Umfang von RSAT enthaltenen Verwaltungskonsolen und

-tools erfolgen.

Die Windows PowerShell kann fir Remotezugriffe auf Serversysteme unter Windows m
Server 2016 im Netzwerk ebenso verwendet werden. Die dazu notwendigen Anforde-

rungen, sowie u. a. auch die praktische Vorgehensweise werden im Kapitel 4 dieses

Fachbuches detailliert erklart.

Als Administrator muss man lediglich noch die fiir die jeweilige Verwaltung oder Kon-
figuration passende Vorgehensweise wéhlen, um Serversysteme unter Windows Server
2016 oder auch Windows Server 2012 (R2) remote zu verwalten.

3.5.1 Remoteverwaltung mit dem Server-Manager

Wie in den vorangegangen Seiten bereits erwdhnt dient der grafische Server-Manager  zgntrales
unter Windows Server 2016 als zentrale Verwaltungskonsole fiir den lokalen, aber auch  Verwaltungs-
Remoteserver eines Unternehmens. Dabei ist es mdglich, nicht nur Serversysteme unter werkzeug
Windows Server 2016 oder Windows Server 2012 (R2) mit dem grafischen Server-Ma-

nager remote zu verwalten, auch Server Windows Server 2008 mit Service Pack 2 (SP2)

und Windows Server 2008 R2 (Release 2) mit mindestens Service Pack 1 (SP1) kénnen
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dabei - wenn auch etwas eingeschrankt - in die zentrale Verwaltung mit einbezogen
werden.

m Das Hinzufligen oder auch Entfernen von Rollen und Funktionen auf Remoteservern
lasst sich aus dem neuen Server-Manager lediglich unter Windows Server 2016 bzw.
Windows Server 2012 (R2) durchfiihren. Bei der Verwaltung von Serversystemen unter
Windows Server 2008 oder Windows Server 2008 R2 steht diese Funktion im Server-
grafischen Manager unter Windows Server 2016 nicht zur Verfligung und wird daher
im Kontextmenu des Server-Managers bei Klick auf den jeweiligen Server ausgegraut
angezeigt.

Einfache UM die Remoteverwaltung mit dem Server-Manager durchfiihren zu kénnen, fiigen Sie
Aktivierung in - das zu verwaltende Serversystem einfach als Mitglied in die Active Directory-Ge-
SeX/V;?(;%V(\)IZ samtstruktur oder -Domanen hinzu, und schalten Sie die Remoteverwaltung frei. Dies
R2 kann man in Windows Server 2008 R2 (Release 2) direkt im Server-Manager lber die

Aktivierung der Option Remoteverwaltung fiir Server-Manager erledigen.

3.5.1.1 Abwidrtskompatibilitit: Windows Server 2008

Auf Serversystemen unter Windows Server 2008 kann man die Remoteverwaltung nicht
im Server-Manager freischalten. Zwar ist der WinRM-Dienst unter Windows Server
2008 standardmaBig bereits gestartet, jedoch muss man auf solchen Systemen erst
noch einen entsprechenden Listener fiir die Remoteverwaltung einrichten. Dazu kann
man auf einem solchen System - im Kontext eines Administrators - den folgenden Be-
fehl verwenden, um einen sogenannten Listener fir Zugriffe mittels http-Protokoll von
einer beliebigen IP-Adresse im Netzwerk zu erstellen:

winrm create
winrm/config/listener?Address=*+Transport=HTTP

Zusatzlich missen bei Bedarf noch entsprechende Firewall-Ausnahmen eingerichtet
werden, um den Zugriff mittels Remoteverwaltung auf das jeweilige Serversystem zu
ermdglichen.

Néahere Informationen zum Einrichten der Remoteverwaltung und zum Konfigurieren
von HTTP- und auch HTTPS-Listener erhalten Sie im Internet unter:

https://docs.microsoft.com/de-de/windows/desktop/WinRM/about-windows-
remote-management

Im Anschluss an die Konfiguration kann man das zu verwaltende Serversystem einfach
in die Konsole des Server-Managers unter Windows Server 2016 tber die Option Server
hinzuftigen aufnehmen. Die notwendigen Schritte hierzu werden im nachsten Absatz
dargestellt.
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6
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A
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Vorbereitung der .........cccceeuee. 86
Active Directory-Doméanencontroller
................................................. 288
Klonen......cooeveveveieieieienee. 334
Active Directory-Doméanendienste
................................................. 335
Datenbank.............. 336, 347, 348
Installation ......ccceeveeiiieeieennne 337
Installationsarten...........cceee.e. 336

Unbeaufsichtigte Installation...345
Active Directory-Doméanendienste
(AD DS)
Verwalten der......cccceeeveveeennns 376
Active Directory-Gesamtstruktur..82,
85, 378
Vorbereitung der ........ccccccunee.. 85
Active Directory-Infrastruktur....... 83,
278, 383, 409
Active Directory-integrierte Zonen

................................................. 288
Active Directory-Modul fiir Windows
PowerShell...........ccoouunee 184, 191

Active Directory-Objekte
Erstellen und Verwalten von ...394
Active Directory-Papierkorb......... 332

AKtivieren.....ccceveeencieenieninenn, 413
Anzeigen und Wiederherstellen
geloschter Objekte .............. 417
Active Directory-Schema.............. 378
Active Directory-Umgebung........... 82

Active Directory-Verwaltungscenter
......................... 331,397, 412,427

Adaptereinstellungen................... 239

Add-Printer.....ccccecveevneenceeniiennnn. 505
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Administratorrolle
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[forestprep ........cccoevevvveereennnnne. 85
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................................................ 243
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Gber die Kommandozeile........... 77
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................................................... 96
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349
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......................................... 213,216
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BranchCache fir Netzwerkdateien

................................................. 473
Builtin-Container...........cccceeeuneeen. 402
Cc
(ol o R 183
chdir ..o, 174
clear-host.......ccceeeeeevciveeecciieeee, 173
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Cluster Shared Volumes (CSV) ....... 45
Clusterknoten.......ccccooeeeeenciveeienns 528
Cluster-Rolling-Upgrade................. 46
Cmdlets ...oveeeeeieecieeeeee e, 180
Commandlet (Cmdlet).................. 172
Computerkonto........cccoeeeeciieeennns 290
ConfirmGC ....cueeeeeieeecieeeeiee e 347
COpY-iteM....cooverecuenennee 173, 180, 181
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CSVAE.EXE..uvevvereceveereecreenenn 397,412
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siehe
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......................................... 494, 499
Datei- und Speicherdienste.......... 467
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Rollendienste.......ccccceevviveeennnne 471
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Verwaltung von.........cccueeeuneee. 475
Dateinamenserweiterung............. 490
Dateiprifung
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Dateiprifungsvorlagen............ 487
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Dateiserver .....ccoccccevevevciveeeeeeeenne 472
Dateiserver-VSS-Agent-Dienst..... 473
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Befehlszeilentools fur die........ 492

Dateiverwaltungsaufgaben . 483, 492
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Konfigurieren der.................... 461
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Datensicherung ..........ccccccvveeuneen. 625
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dcpromo.exe
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DDPEval.eXe....cccocevvvreeeenineeenen, 463
debug-Process......ccccceeevieeennennn. 185
Default Domain Policy ................. 426
Delegierung ......cccceeecveeeeecvveeenneen. 360
Deleted Objects.......cccceeecvveeenneen. 417
Deployment Image Servicing and
Management (DISM)............... 213
Desired State Configuration (DSC)
........................................ 161, 194
DeSKEOP .eovveeeieeieeeieeeiee e 103
Device Health Attestation ............. 29
DFS-Namespaces .....ccccvvveeeeeeeerenns 473
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DHCP
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............................................ 263
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Entfernen................. 273,274, 276
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DHCP-LEases .......uuevevevvveveeeveneeenens 274
DHCP-Manager .......ccccuveveneee 268, 269
DHCP-Server......ccooccvevieeiiiieenennnn. 301
DHCPV6-Server.......ccccvvevuvieenennn. 245
Dienste....cceviiiieiiieieieeeeeee 306
Diensteintrage ......cccvvvvvvevvvenennnnns 393
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Dienstprinzipalname ..... Siehe Service
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DirectACCess....ccovuvveeieeiveiiieenenn, 243
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aktivieren.....cccceveeveeeeccieee e, 516
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DisabledComponents................... 247
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............................................ 221
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djoin.exe..ooveieieieiennn. 600, 602
DNS (Domain Name System) 261, 277
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DNSAAMINS .eovveerieenieenieenieeieeen 406
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Manuelles Léschen von........... 304

DNS-Manager ........cccceeeen. 281, 589

DNS-Namenszonen...................... 281
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DNS-Ressourceneintrage............. 288
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Drucker
im Netzwerk bereitstellen....... 511

im Verzeichnis veroffentlichen 512

Windows Server 2016 - Der schnelle Einstieg

installieren .......cccceeveeeiveenneene 506
mit Gruppenrichtlinien
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Druckerserver..........ccccuuuee... 501, 503
konfigurieren ........cccceeevvieenns 509
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Enable-VMMigration.................... 560
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................................................ 403
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................................................ 423
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Gesamtstruktur.......coceveveeeneen. 82
forest Siehe Active Directory-

Gesamtstruktur.......ccoecveeeenieeenns
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................................................ 240
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Berechtigungen fir.................. 498
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Gesamtstrukturfunktionsebene.... 83,
349
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US toeeeeereeenieeeeeeerenennaseeeeeennnnnnnns 332
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Gespiegeltes Volume .........ccc.c..... 438
get-alias.....coceecieeeecieeceee e, 174
get-childitem........cccooveeecieninnen. 174
get-command...........cccuuueeee. 171,174
get-Command ......ccccoeeeeeveeecnnennn. 164
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Get-DscConfiguration .................. 194
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Get-PrintDriver .....ccccceeeeeeeinnneenn. 505
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Globaler Bezeichner..................... 380
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Globaler Katalog (GC) ..........c....... 392
Globaler Katalogserver ................ 350
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GPresult ....ccceeeeeceee e, 618
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Group Policy Management Console,
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Group Policy Objects, GPOs Siehe

Gruppenrichtlinienobjekte............
Gruppenbereiche.........ccccvern..e. 400

domanenlokal..........cccocueneee. 400

global....ccceeiiiinnrnne 400

universell .....cccovveeviiinieeniees 400
Gruppenobjekte

Erstellen und Verwalten von ... 399
Tools zum Erstellen und Verwalten

............................................ 412
Gruppenrichtlinien...........c........... 419
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