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Diese Broschire zeigt in der Einfihrung den allgemeinen Trend in der
Computertechnik auf. Zum besseren Verstandnis werden zudem potenti-
elle Gefahren verdeutlicht, die im Umgang mit mobilen Geraten, wie
Smartphones, Tablet-Computern, aber auch dem Internet entstehen.

Um den Schutz gegen mdgliche Angriffe auf diese Gerate, und somit auf
die darauf gespeicherten Daten gewahren zu kdnnen, enthalt diese
Broschiire im hinteren Teil eine Ubersicht mdglicher, wirksamer Schutz-
maBnahmen, die von Anwendern in der Praxis auch sofort umgesetzt
werden konnen - ganz nach dem Motto: ,Gib Hackern keine Chance!”.
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Die mobile Datenverarbeitung stellt seit Jahren bereits einen unaufhalt-
samen Trend dar - Laptop- und Tablet-Computer, sowie moderne
Smartphones ermdglichen es, prinzipiell an jedem Ort und zu jeder Zeit
auf seine Daten, sowie auch auf das Internet zugreifen zu kénnen...!
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Neben ,Ransomware” existieren noch weitere, teils ebenso
gefahrliche ,Produkte” der Angreifer: Viren, Wirmer, Trojaner &
Co.... - und einige derer ermdglichen den Angreifern das komplette
.Fernsteuern” von Computersystemen und Smartphones...



Trojaner & Rootkits - Die Macht der Angreifer

Trojaner bieten dem Angreifer
oft die folgenden Funktionen:

« Remote-Zugriff

~« Dateniibertragung

o FTP-Server-Funktionalitat

« Antivirus- und Firewall-Killer

o Webcam- und Desktop-
Ubertragung und -Aufzeichnung

« Sprachaufzeichnung

« Keylogger-Funktionalitat

o Ausspahen von Kennwortern
Remote Reglstry Verwaltung

Im Gegensatz zu V|ren und Wiirmern bieten aktuelle
_ Trojaner dem Angreifer eine Vielzahl an Funktionen
@I Y  und Moglichkeiten, die teilweise sogar in kostenpflich-
mesesseadll  tigen Remoteverwaltungstools nicht enthalten sind.
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,,Shoulder Slll‘fil‘lg" - ohne groBBen Aufwand...

Hierbei schaut ein Angreifer dem Benutzer
wahrend des Anmeldevorgangs Uber die
Schulter (deutsch: ,Schulter surfen”),
genauer: auf die Tastatur, um b =
so an die Anmeldedaten wie
den Anmeldenamen und das
Passwort zu gelangen.

Beim ,Shoulder Surfing” kommen oft auch Spycams,
versteckt und getarnt in Kugelschreibern, Schlissel-

@Iy Y anhangern und dhnlichem zum Einsatz!
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Phishing-URL - man sieht den Unterschied...

Originale URL Beispiel fiir Phishing-URL
http://www.twitter.com http://www.tvvitter.com (,v v statt ,w")
http://www.apple.com http://www.appel.com/-events/june-2016
http://www.yahoo.com http://europe.yaahoo.com/

registration?.intl=de&.lang=de-
DE&pd=pm_ver%253D0

http://www.amazon.de http://www.arnazon.de
http://www.deutsche- http://www.deutsche-bank.de
bank.de finanzierung.eu/portal/

[ID=50850150&AID=IPSTANDARD&nN=/
onlinebanking

http://www.facebook.de http://www.facebook.de.online-treff.de/
beitrag/video/204935/

http://www.facebook.de http://www.facebock.de/beitrag/31145

Die Beispiele fuir Phishing-URLs werden von Angreifern
oft in E-Mails eingebaut, um nichtsahnende Benutzer

/@I B zum Draufklicken zu verfihren.
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Sicherer Umgang mit Passwortern...

Praxistipps fiir den sicheren Umgang mit Passwortern

Beachten Sie die folgenden Regeln bei der Auswahl sicherer
Passworter:

o mindestens 8 Zeichen lang (gerne mehr);

o enthalt wenigstens die folgenden Kategorien:
« GroBbuchstaben (A bis Z)
« Kleinbuchstaben (a bis 2)

« Zahlen (0 bis 9)
« Sonderzeichen (z. B.: |, #, @, %, usw.)

o beinhaltet nicht mehr als 3 aufeinander folgende Buch-
staben, sowie auch nicht den Anmelde- oder vollstdndigen
Namen.

Beispiel fiir ein ,sicheres” Passwort: L{Ki3XG($jPz>GA&Ka4

Ein Passwort sollte flir Dritte niemals zuganglich sein.
Man sollte das Passwort in einem bestimmten Zeitab-

stand unbedingt andern, damit es durch Angreifer auf
langere Sicht hin nicht einfach erraten werden kann.
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