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Auf einen Blick

Modul 0 - Einflihrung

Modul 1 - Grundlagen der IT-Sicherheit

Modul 2 - Planung und Vorbereitung von Angriffen

Modul 3 - Moderne Angriffstechniken

Modul 4 - Gefahren durch Viren, Wirmer, Trojaner & Rootkits
Modul 5 - Angriffe auf Drahtlosnetzwerke (WLANSs)

Modul 6 - Firewalls, IDS & Honeypots

Modul 7 - Uberblick zu Penetrationstests

Optionale Module
(im Umfang des Kursteilnehmer-Downloads als PDF-Dateien enthalten)

Modul 8 - Grundlagen der Kryptografie

Modul 9 - Einfihrung in das BSI-Grundschutzkompendium

Website zum Buch Bucho

Liebe Leserin, lieber Leser,

zu dieser Seminarunterlage bieten wir lhnen zusatzliche Materialien, wie z. B. Zusatzdo-
kumentation, eine Ubersicht der darin enthaltenen Weblinks, sowie Beispieldateien, die
Sie bei Bedarf gerne direkt aus unserer Verlagswebsite im Internet herunterladen kdnnen
unter:

https://www.CertPro-Press.de/Courses/9310.html
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Konventionen & Symbole

Um bestimmten Textpassagen in der Seminarunterlage etwas hervorzuheben, wurden die
folgenden typografischen Konventionen und Symbole verwendet:

Konvention Bedeutung

Stellt die Befehlssyntax oder auch Befehlsausfiihrung von

befehl
ere Kommandozeilenbefehlen dar.

Kennzeichnet die Ausfiihrung einer bestimmten Programmfunktion,

WEITER
beispielweise den Mausklick auf eine Schaltflache.

m Weist auf einen allgemeinen Hinweis zu bestimmten Themenberei-
chen hin.

m Gibt einen Hinweis auf wichtige Funktionen oder auch

Situationen, die unbedingt beachtet werden sollten.

Kennzeichnet Tipps fur die praktische Anwendung bzw.

==
Umsetzung.
Praxistipp

A Kennzeichnet Informationen oder auch Situationen, die ein
Risiko oder eine Bedrohung darstellen kénnen.

Weist auf weitere Informationsquellen zu bestimmten Themenbe-
reichen im Internet hin.

f Kennzeichnet Methoden oder Tools, mit denen man Gefahren durch
% potentielle Angreifer mitunter abwenden kann.
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